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Misk C
(ERMEMFE)
ANAFRIRES (PIN) BOMMZBRFEZE 5%

C.1 FFPINMN. FEZAEM SPANEE

c.1.1 FaFfS

WCRFH-RS, WS (280 A8 EE TG, A RL26n, fE 82 5PINI. f#% 1IPAN.
c.1.2 RIEHFZ

w75, MREE2 (353 IR fF ‘=" Al PG, MARRANFER, EAS5PIN
I FIPAN: A ES (36380 , WIMBLEIFIRRT ‘=" LS A, mZAEB20745F, 1ER
Z5PINN. f#3% JPAN.

C.2 PINEYKE
PINFK B2 y4-1261 507
C.3 PINMFRTE
PINFIBU 775408, FREGH T e b Hx k.

%= C.1PIN ZF iR~

PIN “F4f RN
0000
0001
0010
0011
0100
0101
0110
0111
1000
1001

Ol (N[O | B | W|N|F—L|O

C.4 PIN#&R

PINFI% =N 754 ANSI X9.8 Format (i K545 8D
PIN BLOCK#& &5 T-PIN#%f7 5 5% 1K 5 (PAN)

C.4.1 3DESHE;EHIPINBLOCK R

PINAE
F C.2PIN #&3%¢
'8 KE i B
1 1BYTE PIN K
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| 2 \ 7BYTE 4-12 £ PIN(EAN74 5 4 4 BIT, REAHhF)
PAN#%
< C.3PAN #&x
A K ]
1 2BYTE % H0000
3 6 BYTE WEWKS A 12 7 (0 C.D
w1

Flhn: BISCPINDg: 123456,

Bt :

Wi+ FRIPAN: 1234 5678 9012 3456 78
BB T FIPAN: 6789 0123 4567

M -TFPINIIZEHIPAN A : 0x00 0x00 0x67 0x89 0x01 0x23 0x45 0X67

PIN BLOCK}y: 0x06 0x12 0x34 0x56 OxFF OxFF OXFF OxFF
58Z: 0x00 0x00 0x67 0x89 0x01 0x23 0x45 0x67
ZE A 0x06 0x12 0x53 0XDF OXFE 0xDC 0xBA 0x98

w2

Bt :

Wi FPAN: 12345678 9012 3456
AEUT HIPAN: 4567 8901 2345

M FTFPININZE ) E K5 ~: 0x00 0x00 0x45 0x67 0x89 0x01 0x23 0x45

PIN BLOCK}y: 0x06 0x12 0x34 0x56 OXFF OXFF OXFF OXFF
F8¢: 0x00 0x00 0x45 0x67 0x89 0x01 0x23 0x45
#5 5 H: 0x06 0x12 0x71 0x31 0x76 OXFE 0XDC 0xBA

C.4.2 SMAEEHIPINBLOCK 4
PIN BLOCK APIN{ZA REL K5 (PAN)
Hrr, PIN#Sn FRAR:

=1 PINIE
i K YL
1 1BYTE PIN K&
2 15BYTE 4-12 FiECE R PIN CEAFRF 5 44 BIT) |, ARG 4AH P
PAN& U1 F R PrR:
722 PANAE X
g KB W
1 2BYTE 9% HO0000
3 14BYTE A5 A 12 o CRNERERALRIRRAD , ERSALE 12 fi 75400
Nl

w (—) 1

ABIPIN BH3C: 123456

REIRE R ) PAN: 1234 5678 9012 3456 78

EIERELU R B PAN: 6789 0123 4567

1 FH T PIN 0% £t PAN 24: 0x00 000 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x67 0x89

0x01 0x23 0x45 0x67
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70 PIN BLOCK A:  0x06 0x12 0x34 0x56 OXFF OxFF OxFF OxFF OxFF OxFF OxFF OxFF
OXFF OXFF OxFF OxFF

1 5B : 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x67 0x89 0x01 0x23 0x45 0X67

FHILE RN 0x06 0x12 0x34 0x56 OxFF OXFF OxFF OxFF OxFF OxFF 0x98 0x76 OXFE 0xDC
OxBA 0x98

() R 2

RBIPIN BISC: 123456

Tt PAN: 1234 5678 9012 3456

EIERELU R B PAN: 4567 8901 2345

BT PIN 2 i) K5 4: 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x45
0x67 0x89 0x01 0x23 0x45

70 PIN BLOCK K: 0x06 0x12 0x34 0x56 OXFF 0xXFF OxFF OxFF OxFF OXFF OxFF OxFF OxFF
OXFF OXFF OXFF

791 58 : 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x45 0x67 0x89 0x01 0x23 0x45

45N 0x06 0x12 0x34 0x56 OXFF OxFF OxFF OxFF OxFF OxFF OxBA 0x98 0x76 OXFE
0xDC 0xBA

il
7 PIN [RS8 (CRAY 2) 517744 20 (3DES 1 SM4) 57 i1 B4k SC )3k 53(SECURITY -RELATED

—CONTROL—INFORMATION) HiA5EH.
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Mi% D
(BERMEMIR)
POS £ MAC FIE L

iR

POSZ& i % FHECB N 77 K.

D.2 XF 3DESHIMACE L

POSZ i K FHECBRI I 7=, fajdan T

a) CKACKIRAPOSHULIE R T, AIEERE (MTD 26352 18] {17 7 # MAC ELEMEMENT
BLOCK (MAB) .
b) XIMAB, #& A8 T B CANEAE B A 7 A 50O, AR R J5 A8 A 717, MR I 0X007

N

MAB = M1 M2 M3 M4

Hrp:

M1 = MS11 MS12 MS13 MS14 MS15 MS16 MS17 MS18
M2 = MS21 MS22 MS23 MS24 MS25 MS26 MS27 MS28
M3 = MS31 MS32 MS33 MS34 MS35 MS36 MS37 MS38
M4 = MS41 MS42 MS43 MS44 MS45 MS46 MS47 MS48

20T FN AT 7 Ba 5
MS11 MS12 MS13 MS14 MS15 MS16 MS17 MS18
XOR)  MS21 MS22 MS23 MS24 MS25 MS26 MS27 MS28

TEMP BLOCK1 =TM11 TM12 TM13 TM14 TM15 TM16 TM17 TM18

RE, AT T B HIs .
TM11 TM12 TM13 TM14 TM15 TM16 TM17 TM18
XOR) MS31 MS32 MS33 MS34 MS35 MS36 MS37 MS38

TEMP BLOCK2 =TM21 TM22 TM23 TM24 TM25 TM26 TM27 TM28

AT T — P
TM21 TM22 TM23 TM24 TM25 TM26 TM27 TM28
XOR) MS41 MS42 MS43 MS44 MS45 MS46 MS47 MS48

RESULT BLOCK = TM31 TM32 TM33 TM34 TM35 TM36 TM37 TM38

¢) KRuEizHENHRESN T (RESULT BLOCK) #4516 NHEXDECIMAL:

RESULT BLOCK = TM31 TM32 TM33 TM34 TM35 TM36 TM37 TM38
=TM311 TM312 TM321 TM322 TM331 TM332 TM341 TM342 ||
TM351 TM352 TM361 TM362 TM371 TM372 TM381 TM382
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d) HAr8 AN FMAKINE :
ENC BLOCK1 = eMAK (TM311 TM312 TM321 TM322 TM331 TM332 TM341 TM342)
= EN11 EN12 EN13 EN14 EN15 EN16 EN17 EN18

e) FInEEMAREE8 ARk
EN11 EN12 EN13 EN14 ENI15 EN16 EN17 ENI18
XOR) TM351 TM352 TM361 TM362 TM371 TM372 TM381 TM382

TEMP BLOCK=TE11 TE12 TE13 TE14 TE15 TE16 TE17 TE18

f) HIRE45 RTEMP BLOCK HE AT — A K PSR 5
ENC BLOCK2 = eMAK (TE11 TE12 TE13 TE14 TE15 TE16 TE17 TE18)
= EN21 EN22 EN23 EN24 EN25 EN26 EN27 EN28

9) HEHEJEMLR (ENC BLOCK2) #4516 MHEXDECIMAL:
ENC BLOCK2 = EN21 EN22 EN23 EN24 EN25 EN26 EN27 EN28
= EM211 EM212 EM221 EM222 EM231 EM232 EM241 EM242 ||
EM251 EM252 EM261 EM262 EM271 EM272 EM281 EM282
i
ENC RESULT= %H84, %H56, %HB1, %HCD, %H5A, %H3F, %H84, %H84
%16 AHEXDECIMAL:
“8456B1CD5A3F8484”
h) HXHT8 i {E AMACTH.
E{”8456B1CD” IMACHH »

D.3 E-FSM4 HIMACE %

) BAKIELLPOSHL I B, WIHBEZAL (MTD FI6338 2 [8] %65 #4 ) MAC ELEMEMENT
BLOCK (MAB) .

b) SMAKIEIFIMAB, FAR16N 7R Ek CRVEE B2 a/ig =0 , Wi e EAH161 715,
NN “0X00”

N E

MAB = M1 M2 M3M4

Hrp:

M1 = MS01 MS02 MS03 MS04 MS05 MS06 MS07 MS08 MS09 MS10 MS11 MS12 MS13 MS14
MS15 MS16

M2 = MS21 MS22 MS23 MS24 MS25 MS26 MS27 MS28 MS29 MS30 MS31 MS32 MS33 MS34
MS35 MS36

M3= MS41 MS42 MS43 MS44 MS45 MS46 MS47 MS48 MS49 MS50 MS51 MS52 MS53 MS54 MS55
MS56

M4= MS61 MS62 MS63 MS64 MS65 MS66 MS67 MS68 MS69 MS70 MS71 MS72 MS73 MS74 MST75
MS76

P bn N AL AT S B B
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MS01 MS02 MS03 MS04 MS05 MS06 MS07 MS08 MS09 MS10 MS11 MS12 MS13 MS14 MS15

MS16

XOR)

MS21 MS22 MS23 MS24 MS25 MS26 MS27 MS28 MS29 MS30 MS30 MS32 MS33 MS34 MS35
MS36

RESULT BLOCK1 =TMO01 TM02 TM03 TM04 TM05 TM06 TM07 TM08 TM09 TM10 TM11 TM12
TM13 TM14 TM15 TM16

BEAT N — IR A B

TMO01 TM02 TM03 TM04 TM05 TM06 TM07 TM08 TM09 TM10 TM11 TM12 TM13 TM14 TM15
TM16

XOR)

MS41 MS42 MS43 MS44 MS45 MS46 MS47 MS48 MS49 MS50 MS51 MS52 MS53 MS54 MS55
MS56

RESULT BLOCK2 =TM21 TM22 TM23 TM24 TM25 TM26 TM27 TM28 TM29 TM30 TM31 TM32
TM33 TM34 TM35 TM36

FAT— RS s

TM21 TM22 TM23 TM24 TM25 TM26 TM27 TM28 TM29 TM30 TM31 TM32 TM33 TM34 TM35
TM36

XOR)

MS61 MS62 MS63 MS64 MS65 MS66 MS67 MS68 MS69 MS70 MS71 MS72 MS73 MS74 MST75
MS76

RESULT BLOCK =TM41 TM42 TM43 TM44 TM45 TM46 TM47 TM48 TM49 TM50 TM51 TM52
TMS3 TM54 TM55 TM56

o) ¥ REUEH G R E161E T (RESULT BLOCK) ##iii32 ANHEXDECIMAL:

RESULT BLOCK = TM41 TM42 TM43 TM44 TM45 TM46 TM47 TM48 TM49 TM50 TM51 TM52
TM53 TM54 TM55 TM56

= TM011 TM012 TM021 TM022 TM031 TM032 TM041 TM041 TM051 TM052 TM061 TMO062
TMO071 TM072 TM081 TM082 || TM091 TM092 TM101 TM102 TM111 TM112 TM121 TM122 TM131
TM132 TM141 TM142 TM151 TM152 TM161 TM162

d) EXHT16 N7 FHSMAND % .

ENC BLOCK1 = SM4K (TM011 TM012 TM021 TM022 TMO031 TM032 TM041 TM041 TMO51
TM052 TM061 TM062 TM071 TM072 TM081 TM082)

= EN 011 EN 012 EN 021 EN 022 EN 031 EN 032 EN 041 EN 041 EN 051 EN 052 EN 061 EN 062

EN 071 EN 072 EN 081 EN 082

e) KN a s R 5516 A i mak:

EN 011 EN 012 EN 021 EN 022 EN 031 EN 032 EN 041 EN 041 EN 051 EN 052 EN 061 EN 062 EN
071 EN 072 EN 081 EN 082

XOR) TM091 TM092 TM101 TM102 TM111 TM112 TM121 TM122 TM131 TM132 TM141 TM142
TM151 TM152 TM161 TM162
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TEMP BLOCK=TEO1 TE02 TE03 TEO4 TEO5 TEO6 TEO7 TEO8 TEO09 TE10 TE11l TE12 TE13 TE1l4
TE15 TE16

f) R4 R TEMP BLOCK 3T —IRSMAS a5 .
ENC BLOCK2 = SM4K (TE01 TE02 TE03 TE04 TEO5 TE06 TEO7 TE08 TE09 TE10 TE11 TE12 TE13
TE14 TE15TE16)
= EN21 EN22 EN23 EN24 EN25 EN26 EN27 EN28 EN29 EN30 EN31 EN32 EN33 EN34 EN35
EN36

0) KHEH S 4R (ENC BLOCK2) ##:/32 ANHEXDECIMAL:

ENC BLOCK2 = EN21 EN22 EN23 EN24 EN25 EN26 EN27 EN28 EN29 EN30 EN31 EN32 EN33
EN34 EN35 EN36

= EN211 EN212 EN221 EN222 EN231 EN232 EN241 EN242 EN251 EN252 EN261 EN262 EN271
EN272 EN281 EN282)||

EN291 EN292 EN301 EN302 EN311 EN312 EN321 EN322 EN331 EN332 EN341 EN342 EN351
EN352 EN361EN362

ENC RESULT

= %H84, %H56, %HB1, %HCD, %H5A, %H3F, %H84, %H84%H84, %H56, %HB1, %HCD, %HS5A, %
H3F, %H84, %H84

4 pi32 MHEXDECIMAL:

“8456B1CD5A3F84848456B1CD5A3F8484”

h) ECHT8 A HifEIMACTH.

HY “8456B1CD” AMACHH
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Mk E
(ERIMEMR)
HLBIEEMEZEE L

E.1 EAEXK

PINI A e 7] T SRR (5 P R (3 Rt T
KR (AR RIERCVN S B
IR PR R K 1B, R B ST DI POSSEBI2E 318, TR EPING A 1 6o

E.2 HUERMK

E.2.1 ZHHEHIEE
E.2.1.1 E-TIDESEAMZES N
TRETEEHE (353D MEEHARE 7 7 ML TEATG, B AN T IE NS N
B R TEE, iEATDB2,
E.2.1.2 HEFSWMEBHAMZBS
THGEHGE (353D MEHARE “? 7 WA AR, BRSNS T EAS SN
fEE R 5 R, iENTDB2,
E.2.2 Z=HiHEHIRIE
E.2.2.1 HETFIDESEAMEZAT
BN LB B T, SRS EE (363K, WIHRAETE) BEEAS R R T
—HEEEAE (363 MAEHARE “? 7 A A E NS, BRI A RSN E NS 5 I i =
EHEREAEE EARLARNER , 12 NTDB3.
E.2.2.2 HEFSWMEBHAMZA
BN LB B T, SROEEE (363K, WHRAETE) BEEAS R R T
SHEERGE (363D MEERARE “? 7 mAEN TG, PR ARSAN T EAS SN =
Mg R R ERE (EARRLAHNER , 12 NTDB3.
E.2.3 REALE
X T LT B = RO SR L, AR I8 AF

E.3 MEAR

E.3.1 3DESIZEAT

KRG HATDK T X TDB2, TDBIHEATIIES, K25 U H 5 4 s B A B 85 #i J57 5 1 B SC
E.3.2 SM4mZEAR
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