
 

 

前  言 

随着商品交换的出现、交易过程的产生，出现了支付这种现象。同时，随着商品社会

的发展和社会信用水平的提高，购买活动与支付过程的分离使支付方式和手段出现了很多

新的特点；并且随着信息化的发展、经济全球化的深入以及客户不断增长的个性化需求，

传统经济社会中存在的很多支付方式，如现金、支票、邮汇、电汇等，在效率、安全、方

便、跨时空等方面存在诸多局限性与弊端，而且提供支付服务的金融机构形式的多样化以

及支付服务组织的不断发展和演变，出现了各种各样的支付方式和支付工具。网上支付与

传统支付方式相比，有很多独特的优点和特征，如用各种网络中数字化的转账方式来完成

款项支付与资金流动，不仅提高了银行、企业的资金管理水平，而且具有方便、高效、快

捷、经济等特点。正是由于网上支付方式具有无法比拟的优势，正逐渐被人们所接受和推崇。 
然而，网上支付是在一个开放的网络系统平台中运行的，如互联网络、移动网络、固

话网络、电视网络等，而不像传统支付是在较为封闭的金融专用网络系统中运行的，这就

不可避免地带来了安全问题。目前网上支付结算流程中面临的安全问题主要有如下几个方

面：①支付账号和密码被窃取或盗用；②支付金额被更改；③无法有效验证支付双方的身

份；④对支付行为或支付的信息内容进行抵赖、修改和否认；⑤支付系统突然中断、瘫痪

或被攻击等。为了保证目前网上支付的安全性，无论是银行等支付服务组织还是相关监管

机构都各自采取了一系列有效的措施和方法来防范网上支付的安全隐患。 
网上支付是在信息技术和电子商务的基础上发展起来的，也是支付方式发展的必然趋

势。网上支付的安全问题是伴随着其优势而产生的“寄生虫”，而网上支付的安全解决方

法和技术则是其极强的“杀虫剂”。本书力求在对目前网上支付工具和支付方式进行总结

和归类的基础上，分析网上支付所存在的安全问题以及相应的安全需求；在介绍相关安全

技术的基础上，给出目前各种网上支付方式的主体所具体采用的安全解决方法，以使读者

能够对网上支付方式、支付工具以及具体应用的安全解决方法有一个全面系统的认识。同

时，本书在分析和总结现有安全支付方法的基础上，也对未来的安全支付技术进行了展望。 
参加本书编写的作者，有的是长期从事金融信息化教学与研究的高校教师，有的是银

行科技部门、电子银行部门有着多年实践经验的资深银行专家。撰写本书的目的，是为了

建立起银行与高校从事金融信息化的沟通与交流桥梁，力争使读者对我国网上支付业务有

一个系统而全面的了解，从而为进一步从事该方面工作打下扎实的基础。通过对本书的学

习，电子商务、金融学等专业及其相关专业的学生以及银行从业人员能够系统地了解网上

支付系统的构成以及相应技术与业务的发展，为激发其探索金融产业的创新与应用提供启

发和参考。 

1．本书的内容 

本书分别介绍了支付方式和支付工具的基础知识以及网上支付存在的安全问题与需

求，并介绍了各种网上支付安全技术；同时分别介绍了各种支付方式、支付流程、支付流
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程存在的问题。安全支付解决方法和技术包括安全防范技术(防火墙技术、病毒防范技术、

黑客防范技术)，安全加密技术(私有密钥加密法、公共密钥加密法、加密技术的应用——

数字签名)，安全认证技术(PKI 体系与证书认证中心 CA、数字证书)，安全交易协议与支付

技术(SET、SSL)。 
本书共 10 章。第 1 章讲述支付基础理论，包括支付的基本概念、支付体系的构成等，

从一个独特的角度对支付工具与支付方式进行分类；第 2 章讲述网上银行支付；第 3 章讲

述移动支付；第 4 章讲述电话支付；第 5 章讲述自助银行支付；第 6 章讲述第三方支付；

第 7 章讲述中国银联与电子支付；第 8 章讲述跨行支付；第 9 章讲述网上支付安全技术；

第 10 章讲述认证中心。本书在各章的始末分别给出了导入案例和案例分析等，旨在分析典

型案例的基础上使读者对网上支付业务有一个全面而又具体的了解。 

2．本书的特点 

1) 综合性 
网上支付安全是一个多学科之间相互渗透、相互交叉和相互关联的课题。本书主要从

电子商务、电子银行业务、信息安全技术、网上支付等不同学科角度对其进行分析。本书

主要兼具支付体系、支付方式、支付工具、信息安全技术、电子银行、典型案例等知识。

作者力求在对目前网上支付方式和支付工具进行总结和归类的基础上，分析网上支付所存

在的安全问题以及相应的安全需求，在介绍相关安全技术的基础上，给出目前各种网上支

付方式的主体所具体采用的安全解决方法，以使读者能够对网上支付方式、支付工具以及

具体应用的安全解决方法有一个全面系统的认识。 
2) 实践性 
理论源于实践，又服务于实践。与其他同类书籍相比较，本书着眼于具体的安全解决

方案，而不是对各种复杂安全技术(如密码技术、认证技术等)的阐述。本书主要从具体的

网上支付方式的角度出发，在分析各种网上支付方式在流程上存在的各种安全问题后，针

对各种安全问题，总结和归纳目前银行、商家、顾客所具体采用的安全解决方法，比如在

网上银行支付方式中，银行采用了 USB Key 数字证书、动态口令卡来确认客户的身份等。 
3) 前瞻性 
体现了网上支付安全解决方案的最新发展。本书在全面系统总结现有的支付安全解决

方法和技术的基础上，也非常关注未来网上支付安全解决方法和技术的发展趋势，如指纹

银行和智能卡技术的应用等。 

3．致谢 
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金超等分别参与了不同章节的修改与完善。本书的编写得到了金融界不少专家和支付行业

同仁们的大力支持与帮助，他们提供了部分材料，同时与他们的交流也使作者受益匪浅，
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V 

前言
  第 10 章

 

联商务有限公司四川分公司的柴联，中国银行四川省分行信息科技部的李飙，中国工商银

行四川省分行电子银行部的李俊民，中国农业银行四川省分行产品创新部的夏军飞和马轶，

中国民生银行成都分行电子银行部的王建飞，兴业银行成都分行信息科技部的余虹，招商

银行信用卡中心的周维等。与阿里集团支付宝公司的朋友、阿里学院的同行，以及腾讯财

付通公司朋友的交流，也使作者受益匪浅。非常感谢所有关心、支持和帮助作者的朋友和

同事！特别感谢多年来给予作者无私关爱的妻子、儿子以及至亲好友！ 
在本书编写过程中，作者阅览、借鉴了大量国内外的出版物与网上资料，或许未加以

注明，或在参考文献中没有完全列出，在此谨向诸多学者、同仁表示由衷的敬意与感谢！ 

4．学时安排 

本书建议授课总学时为 40 学时，各章学时分配见下表。 
 

章    节 理 论 学 时 实 验 学 时 
第 1 章 支付基础理论 2 0 
第 2 章 网上银行支付 2 2 
第 3 章 移动支付 3 0 
第 4 章 电话支付 3 0 
第 5 章 自助银行支付 3 0 
第 6 章 第三方支付 3 2 
第 7 章 中国银联与电子支付 2 2 
第 8 章 跨行支付 2 0 
第 9 章 网上支付安全技术 4 0 
第 10 章 认证中心 4 2 
复习 4 0 
总学时 32 8 

 
由于作者水平有限和该门新兴交叉课程的特殊性(内容新、范围广)，书中难免有不足

和疏漏之处，真诚地希望能得到广大读者的宝贵意见，也希望得到同行专家的批评与指正，

以利于今后修改和订正，便于进一步完善。E-mail：shuaiqh@gmail. com。 
 

帅青红 
2010 年 2 月 

 


